ANEXO I - ACORDO DE TRATAMENTO DE DADOS PESSOAIS (DPA)
PLATAFORMA APRENDIZ PRO
[bookmark: _GoBack]CONTROLADORA: XXXX
OPERADORA: LIGHTS ON DIGITAL MARKETING LTDA

Este Acordo de Tratamento de Dados integra o Contrato de Prestação de Serviços SaaS da Plataforma Aprendiz Pro e disciplina as atividades de tratamento de dados pessoais realizadas em conformidade com a LGPD.
1. OBJETO
Regular o tratamento de dados pessoais realizado pela Operadora em nome da Controladora.
2. PAPÉIS DAS PARTES
A Controladora define finalidades e meios do tratamento. A Operadora trata os dados exclusivamente conforme instruções documentadas.
3. FINALIDADES
Gestão de programas de aprendizagem, gestão documental, relatórios, auditoria, suporte técnico, segurança da informação e cumprimento de obrigações legais.
4. DADOS DE CRIANÇAS E ADOLESCENTES
A plataforma poderá armazenar dados de adolescentes aprendizes. A Controladora é responsável pela base legal e autorizações necessárias.
5. SEGURANÇA DA INFORMAÇÃO
Controles de acesso, autenticação, logs, backups, gestão de vulnerabilidades e medidas compatíveis com os riscos envolvidos.
6. INCIDENTES DE SEGURANÇA
Comunicação à Controladora em até 48 horas após confirmação de incidente relevante.
7. SUBOPERADORES
Autorização para uso de serviços de hospedagem, armazenamento, monitoramento, e-mail e infraestrutura necessários à prestação dos serviços.
8. RETENÇÃO E ELIMINAÇÃO
Dados disponíveis para exportação por 90 dias após o término do contrato, salvo obrigação legal de retenção.
9. AUDITORIA
A Controladora poderá solicitar evidências razoáveis de conformidade mediante aviso prévio.
10. VIGÊNCIA
Permanece vigente enquanto houver tratamento de dados decorrente da utilização da plataforma.
ANEXO A - REGISTRO DAS OPERAÇÕES DE TRATAMENTO
Dados Pessoais
Nome completo
Nome social
CPF
RG
Data de nascimento
Sexo
Nacionalidade
Naturalidade
Dados Trabalhistas
Carteira Digital de Trabalho
Número da CTPS
Série da CTPS
PIS
Dados contratuais
Dados Familiares
Dados da mãe
Dados do pai
Dados do responsável legal
Composição familiar
Dados Educacionais
Escolaridade
Instituição de ensino
Turno
Soft skills
Hard skills
Programas anteriores

Dados Socioeconômicos
Renda familiar
CRAS
CREAS
Benefícios sociais
Tipo de moradia
Fonte de renda
Dados de Contato
E-mail
Telefones
Redes sociais
Contato de emergência
Dados de Endereço
Endereço residencial
Endereço escolar
CEP
Cidade
Estado
Dados Documentais
PDFs
Contratos
Comprovantes
Documentos anexados
Dados Sensíveis
Raça/cor/etnia
Identidade de gênero
Orientação sexual
Deficiências
Dados de saúde
Medidas socioeducativas
ANEXO B - MEDIDAS TÉCNICAS E ORGANIZACIONAIS
Controle de acesso por usuário e perfil
Autenticação por credenciais individuais
Criptografia de senhas
Logs de autenticação e operações críticas
Backups periódicos
Monitoramento de disponibilidade
Proteção contra acesso não autorizado
Atualizações de segurança
Gestão de vulnerabilidades
Procedimentos de recuperação de dados
ANEXO C - SUBOPERADORES
A Operadora poderá utilizar provedores de infraestrutura, hospedagem, armazenamento, e-mail transacional, analytics, monitoramento, backup e suporte técnico, mantendo obrigações compatíveis de proteção de dados.
ANEXO D - PROCEDIMENTO DE RESPOSTA A INCIDENTES
Identificação do incidente
Classificação do impacto
Contenção imediata
Análise técnica
Comunicação à Controladora
Adoção de medidas corretivas
Registro e encerramento
ANEXO E - DIREITOS DOS TITULARES
Acesso aos dados
Correção de dados
Anonimização ou eliminação
Portabilidade
Informações sobre compartilhamento
Revogação de consentimento quando aplicável

Curitiba/PR, 10 de Junho de 2026.
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